
Evento de Risco (atividade + inadequada, deficiente) Causas  (Fonte + Vulnerabilidade) Fonte Consequência (Prejuízo, dano ao erário, atraso) Probabilidade Impacto Risco Inerente (RI) Descrição Controles Existentes
Avaliação preliminar dos 
Controles e do Risco de 

Controle (RC)
Nota  Medidas de Tratamento  Ação de Contingência  Responsáveis 

Equipamentos com bastante tempo de uso. Tecnologia 

Perdas de conexões em VPN Tecnologia 

Rede de energia instável Eventos Externos

Falha nos sistemas Sistemas

Falha nos equipamentos Tecnologia 

Qualificação atendentes Eventos Externos

 Regulamento desatualizado, sem definição de prazos, 
atribuições e responsabilidades nas atividades.

Processos

Falha nos equipamentos Processos

Qualificação dos servidores

Falha nos sistemas Sistemas

Correção das falhas demoradas Sistemas

Deficiência na comunicação Tecnologia 

Sala com ventilação insuficiente Infraestrutura Física

Janelas fechadas com grade de aço Infraestrutura Física

Paredes com infiltração e mofo. Infraestrutura Física

MATRIZ DE RISCOS E CONTROLES MPMT

Atividade Relevante ID

IDENTIFICAÇÃO DE RISCOS AVALIAÇÃO DO RISCO INERENTE AVALIAÇÃO DOS CONTROLES INTERNOS
Definição do Risco Residual 

(RR)
Resposta ao Risco

 PLANO DE TRATAMENTO DE RISCO  

1. Equipamentos de Informática – Equipamentos
necessários para o desenvolvimento das tarefas do
departamento.

R#01
Falha nos equipamentos, tais como: instabilidade, travamentos e lentidão nos processamentos das
atividades diárias.

1. Demora na finalização das tarefas.
2. Não conclusão dos processos no tempo devido (atraso nas 

compras).              
3. Prejuízo ao erário.

8 5 40 Alto
1. Manutenção periódica do equipamentos.

2. Substituição dos equipamentos irrecuperáveis.
3. Atendimento pela equipe de suporte em TI.

Forte 0,2 8 Baixo Mitigar
1. Avaliação técnica dos computadores muito antigos;          
2. Substituição dos computadores que não apresentem 

condições aceitáveis para o trabalho. 
1. Utilização de outro equipamento, inclusive pessoal. DAQ

2. Sevice Desk – Serviço de assistência técnica
para as demandas/ocorrências relacionadas aos
equipamentos/sistemas de informática.

R#02
Demora excessiva no atendimento e na resolução das ocorrências relativas a inoperabilidade de sistema e
equipamentos.

1. Demora na finalização dos atendimentos.
2. Atendimentos online não resolutivo.

3. Prejuízo ao desenvolvimento das atividades (atrasos).
8 5 40 Alto

1. Sistema de avaliação dos serviços.
2. Substituição dos equipamentos irrecuperáveis.

3. Treinamento/qualificação da equipe de suporte.        4. 
Fiscalização do contrato de Service Desk.

Mediano 0,6 24 Médio Aceitar 1. Utilização de outro equipamento, inclusive pessoal. DAQ

3. Regimento Interno – Regulamentação das
atividades de cada órgão/setor.

R#03 Atraso na conclusão dos processos de contratação.
1. Contratação onerosa (dano ao erário).                                                                                                                            

2. Possibilidade de punição de órgãos de controle externo.             
3. Danos à imagem do MPMT.

5 8 40 Alto
1. Sistema GEDOC.                                                                              

2. Sistema Ejade (alerta de prazos de conclusão de 
contrato).

Mediano 0,6 24 Médio Mitigar

1. Atualizar Instruções Normativas do Sistema de 
Compras e Licitações (SCL).                                                                             

2. Melhorar o Sistema Gedoc (sistema de alerta de 
movimentação nos processos marcados como favoritos)

1. Priorização do processo em atraso para conclusão imediata.                                                                                                           
2. Elaborar defesa em processos do TCE/MT.  

DAQ e DTI

4. Sistemas (e-Jade/Comprasnet) - Sistemas 
utilizados para a instrução dos processos de
contratação e para operacionalização dos certames
eletrônicos.

R#04 Ocorrência de instabilidade nos sistemas (Sistema fora do ar)
1. Possibilidade de perda de prazos.

2. Não realização dos certames.
3. Prejuízo ao erário.

8 5 40 Alto
1. Sistema Ejade (alerta de final de contrato).                        

2. Fiscal do Contrato.                                                            
Mediano 0,6 24 Médio Mitigar

Prever em Instrução Normativa do SCL responsabilização 
do fiscal que der causa à ameaça de interrupção de serviço 

indispensável, de modo que a administração tenha que 
executar o processo de contratação em modo de urgência, 

ficando totalmente vulnerável a eventos externos, como é a 
instabilidade do Sistema Comprasnet.

Suspender certame até a regularização do Sistema 
Comprasnet. 

DAQ

5. Estrutura Física – Ambiente de trabalho que
atenda às normas e regulamentos de segurança.   

R#05
Ambiente de trabalho com deficiência no atendimento das normas de segurança do trabalho (incêndio e
pânico e salubridade do ambiente)

1. Possibilidade de ocorrência de doenças respiratórias.
2. Inexistência de saída de emergência em caso de pânico.

3. Prejuízo ao desenvolvimento dos trabalhos.
2 10 20 Médio

Confirmar informação de servidor do corpo de 
bombeiros que faz acompanhamento dos ambientes. Ver 
se tá em andamento o projeto do combate ao incêndio, 

para obtenção do alvará de funcionamento. SÓ 
AVALIAR COM RESPOSTA PRONTA. 

1. Correr do fogo.                                                                                              
2. Fornecer apoio ao servidor adoecido.

DIRETOR-GERAL0 0 Baixo
Adequação do prédio às normas do corpo de bombeiros e 

de segurança do trabalho.



Impacto
Probabilidade

Tipo de Teste
Conclusão do 

auditor

Questão de 
Auditoria

Avaliar o impacto do risco com base nos critérios sugeridos na aba "Escalas de Impacto e Probabilidade".
Avaliar a probabilidade do risco com base nos critérios sugeridos na aba "Escalas de Impacto e Probabilidade".

Risco Inerente (RI)
Risco a que uma organização está exposta sem considerar quaisquer ações gerenciais que possam reduzir a 

probabilidade de sua ocorrência ou seu impacto. Calculado automaticamente = Impacto x Probabilidade [1 a 100]
Avaliação de RI com base na "Escala de Avaliação dos Níveis de Risco" da aba "Escala Controles e Níveis Risco".

Tipos de testes de auditoria que serão necessários, com base na avaliação dos controles.

Conclusão do auditor sobre os riscos a serem priorizados e os tipos de testes a serem aplicados

Elemento que define o objetivo da auditoria e constitui a base da estrutura das análises que permitirão chegar à 
conclusão sobre os controles: se estão adequadamente concebidos na proporção requerida pelos riscos; se estão sendo 
aplicados e se funcionam de maneira contínua e coerente, conforme as respostas a riscos definidas pela administração.

Avaliação preliminar 
dos Controles e do 
Risco de Controle 

(RC)

Avaliação dos controles desenhados para o respectivo risco (consultar a respectiva escala na aba "Escala Controles e 
Níveis Risco")

Risco de que um erro ou classificação indevida materiais que possam constar de uma afirmação não sejam evitados ou 
detectados tempestivamente pelos controles internos da entidade.

Risco Residual (RR)
Risco que permanece após a resposta da administração. É resultado da multiplicação RI x RC.

Avaliação do Risco Residual com base na "Escala de Avaliação dos Níveis de Risco" da aba "Escala Controles e Níveis 
Risco".



Magnitude Descrição I

Muito baixo

Degradação de operações ou atividades de processos, projetos ou programas da 
organização, porém causando impactos mínimos nos objetivos de prazo, 

custo, qualidade, escopo, imagem ou relacionados ao atendimento de metas, 
padrões ou à capacidade de entrega de produtos/serviços às partes 

interassadas (clientes internos/externos, beneficiários).

1

Baixo
Degradação de operações ou atividades de processos, projetos ou programas da 

organização, causando impactos pequenos nos objetivos.
2

Médio
Interrupção de operações ou atividades de processos, projetos ou programas, 

causando impactos significativos nos objetivos, porém recuperáveis.
5

Alto
Interrupção de operações ou atividades de processos, projetos ou programas da 

organização, causando impactos de reversão muito difícil nos objetivos.
8

Muito alto
Paralisação de operações ou atividades de processos, projetos ou programas da 

organização, causando impactos irreversíveis/catastróficos nos objetivos.
10

Escala de Impactos

Fonte: Brasil. Tribunal de Contas da União. Roteiro de Auditoria de Gestão de Riscos. Brasília: TCU, 
Secretaria de Métodos e Suporte ao Controle Externo, 2017. (adaptada)



Magnitude Descrição

Muito baixa
Evento improvável de ocorrer. Excepcionalmente poderá até ocorrer, 

porém não há elementos ou informações que indiquem essa 
possibilidade.

Baixa
Evento raro de ocorrer. O evento poderá ocorrer de forma inesperada, 

havendo poucos elementos ou informações que indicam essa 
possibilidade.

Média
Evento possível de ocorrer. Há elementos e/ou informações que 

indicam moderadamente essa possibilidade.

Alta
Evento provável de ocorrer. É esperado que o evento ocorra, pois os 
elementos e as informações disponíveis indicam de forma consistente 

essa possibilidade.

Muito alta
Evento praticamente certo de ocorrer. Inequivocamente o evento 

ocorrerá, pois os elementos e informações disponíveis indicam 
claramente essa possibilidade.

Escala de Probabilidades

Fonte: Brasil. Tribunal de Contas da União. Roteiro de Auditoria de Gestão de Riscos. Brasília: 
TCU, Secretaria de Métodos e Suporte ao Controle Externo, 2017. (adaptada)
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Fonte: Brasil. Tribunal de Contas da União. Roteiro de Auditoria de Gestão de Riscos. Brasília: 
TCU, Secretaria de Métodos e Suporte ao Controle Externo, 2017. (adaptada)



Avaliação do 
Controle*

Situação do controle existente
Nível de Confiança nos 

controles (NC)
Risco de Controle (RC), ou seja, 1 - NC Tipo de Teste Nota Magnitude

Inexistente
Controle não existe, não funciona ou não está 

implementado.

Nenhum nível de confiança. 
Considerando RI igual a 1,00 e NC igual 

a zero, temos 1,00 - 0.
1,00 Testes substantivos 1 a 9,99 Baixo

Fraco
Controle não institucionalizado; está na esfera de 

conhecimento pessoal dos operadores do 
processo; em geral realizado de maneira manual.

Nível de Confiança de 20%. Os 
controles são capazes de mitigar 20% 
dos eventos. Risco de controle = 1,00 - 

0,20.

0,80 Testes substantivos 10 a 39,99 Médio

Mediano

Controle razoavelmente institucionalizado, mas 
pode falhar por não contemplar todos os aspectos 
relevantes do risco ou porque seu desenho ou as 
ferramentas que o suportam não são adequados.

Nível de Confiança de 40%. Os 
controles são capazes de mitigar 40% 
dos eventos. Risco de controle = 1,00 - 

0,40.

0,60
Testes substantivos/Testes 

de Controles
40 a 79,99 Alto

Satisfatório
Controle institucionalizado e embora passível de 
aperfeiçoamento, é sustentado por ferramentas 

adequadas e mitiga o risco razoavelmente.

Nível de Confiança de 60%. Os 
controles são capazes de mitigar 60% 
dos eventos. Risco de controle = 1,00 - 

0,60.

0,40
Testes substantivos/Testes 

de Controles
80 a 100 Extremo

Forte

Controle institucionalizado e sustentado por 
ferramentas adequadas, podendo ser considerado 

em um nível de "melhor prática"; mitiga o risco 
em todos os aspectos relevantes.

Nível de Confiança de 80%. Os 
controles são capazes de mitigar 80% 
dos eventos. Risco de controle = 1,00 - 

0,80.

0,20
Testes substantivos/Testes 

de Controles

Risco inerente Avaliação preliminar do Controle* Risco Residual Comentário Tipo de Teste Prioridade

Inexistente Baixo
Realizar testes apenas se o 
auditor julgar necessário

Muito baixa

Fraco Baixo
Realizar testes apenas se o 
auditor julgar necessário

Muito baixa

Mediano Baixo
Realizar testes apenas se o 
auditor julgar necessário

Muito baixa

Satisfatório Baixo
Realizar testes apenas se o 
auditor julgar necessário

Muito baixa

Forte Baixo
Realizar testes apenas se o 
auditor julgar necessário

Muito baixa

Inexistente Médio
Controle inexiste. O exame poderá ser feito para confirmar 

consequências adversas da ausência do controle.
Testes substantivos Alta

Fraco Baixo/Médio
Controle foi considerado inadequado. O exame poderá ser feito 

para confirmar consequências adversas da inadequação.
+Testes substantivos

Alta, dependerá do nível dos 
riscos que o controle pretende 

mitigar

Mediano Baixo/Médio

Sua aplicação/efetividade pode ser testada, para verificar seu 
desempenho em relação aos objetivos pretendidos, ao mesmo 

tempo em que é preciso confirmar as consequências adversas de 
seu funcionamento não ser o ideal.

Testes substantivos/Testes 
de Controles

Alta, dependerá do nível dos 
riscos que o controle pretende 

mitigar

Satisfatório Baixo/Médio
Controle foi considerado adequado na avaliação preliminar, mas 

sua aplicação/efetividade precisa ser testada, para verificar se 
está atingindo os objetivos pretendidos.

Testes substantivos/Testes 
de Controles

Baixa

Forte Baixo
Controle foi considerado forte na avaliação preliminar, mas sua 
aplicação/efetividade precisa ser testada, para verificar se está 

atingindo os objetivos pretendidos.

Testes substantivos/Testes 
de Controles

Baixa

Inexistente Alto
Controle inexiste. O exame poderá ser feito para confirmar 

consequências adversas da inadequação ou ausência do 
controle.

Testes substantivos Muito alta

Fraco Médio/Alto
Controle foi considerado inadequado. O exame poderá ser feito 

para confirmar consequências adversas da inadequação.
+Testes substantivos Alta

Mediano Médio/Alto

Sua aplicação/efetividade pode ser testada, para verificar seu 
desempenho em relação aos objetivos pretendidos, ao mesmo 

tempo em que é preciso confirmar as consequencias adversas de 
seu funcionamento não ser o ideal.

Testes substantivos/Testes 
de Controles

Alta, dependerá do nível dos 
riscos que o controle pretende 

mitigar

Satisfatório Médio
Controle foi considerado adequado na avaliação preliminar, mas 

sua aplicação/efetividade precisa ser testada, para verificar se 
está atingindo os objetivos pretendidos.

Testes substantivos/Testes 
de Controles

Baixa

Forte Baixo/Médio
Controle foi considerado forte na avaliação preliminar, mas sua 
aplicação/efetividade precisa ser testada, para verificar se está 

atingindo os objetivos pretendidos.

Testes substantivos/Testes 
de Controles

Baixa

Inexistente Extremo
Controle inexiste. O exame poderá ser feito para confirmar 

consequências adversas da inadequação ou ausência do 
controle.

Testes substantivos Muito alta

Fraco Alto/Extremo
Controle foi considerado inadequado. O exame poderá ser feito 

para confirmar consequências adversas da inadequação.
+Testes substantivos Muito alta

Mediano Alto

Sua aplicação/efetividade pode ser testada, para verificar seu 
desempenho em relação aos objetivos pretendidos, ao mesmo 

tempo em que é preciso confirmar as consequencias adversas de 
seu funcionamento não ser o ideal.

Testes substantivos/Testes 
de Controles

Muita alta

Satisfatório Médio/Alto
Controle foi considerado adequado na avaliação preliminar, mas 

sua aplicação/efetividade precisa ser testada, para verificar se 
está atingindo os objetivos pretendidos.

Testes substantivos/Testes 
de Controles

Alta

Forte Médio
Controle foi considerado forte na avaliação preliminar, mas sua 
aplicação/efetividade precisa ser testada, para verificar se está 

atingindo os objetivos pretendidos.

Testes substantivos/Testes 
de Controles

Alta

Médio

Alto

Extremo

Escala de avaliação preliminar dos Controles (desenho e implementação)
Escala de Avaliação dos 

Níveis de Risco

* Não há controle perfeito. Todos têm limitações que impedem que NC seja igual a 1 (um). Por isto, não há RC < 0,20. Limitações do controle: relação custo-benefício; burla pela administração; conluio; erros de julgamento; falha humana 
(causada por fadiga, doença...); eventos externos.

Quadro auxiliar para definição dos Tipos de Testes

Baixo

Considerando o princípio da eficiência e a relação custo-
benefício, não seria necessário trabalhar estes riscos, por serem 

baixos. Entretanto, eles poderão ser testados a depender da 
avaliação do auditor.


